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1. Vad har hiant & bakgrund

IMY (Integritetsskyddsmyndigheten) har 3/7 gjort ett utlatande och beslut i likhet
med tidigare myndigheter i Danmark, Frankrike, Italien och Osterriket samt Norges
prelimindra utlatande. Den storsta skillnaden for det svenska beslutet ar att det ar
forsta beslutet ddr sanktionsavgift har delats ut, 1 ovrigt ar de till stor del likstdllda pa
vilken grund besluten tagits.

Beslutet innebir kortfattat att standardanvindning av Google Analytics (Universal
Analytics - UA) inte ar forenligt med GDPR och de fyra bolagen i fraga ('Tele2,
CDON, DI och Coop) har inte gjort tillrdckliga tekniska atgéarder i anvindandet av
UA for att sdkerstilla en likviardig skyddsniva av data som skickas till USA som
garanteras inom EU under GDPPR-lagen.

Arendet kommer fran en anmilning som intresseorganisationen NOYB (None of Your
Business) gjort emot 101 EU-bolag (i Sverige fyra for Google Analytics och tva for
Facebook), dir Sverige dr femte landet att gora ett officiellt utlditande om ett beslut.
Anmailningarna gjordes av NOYB i koppling till, och strax efter, Schrems II-beslutet
juli 2020 (vilket ocksa drevs av NOYB).

Schrems II-beslutet var kortfattat att standardavtalsklausuler som Google och andra
bolag stodjer sig pa for anvidndandet (sdkallade SCCs - Standard Contractual Clauses)
inte ger godtyckligt skydd i sig och att andra atgiarder behover goras, dir domen da
fallit att bolagen inte gjort tillrdckliga atgirder.

Beslutet fran IMY &dr ddrmed gjort pa samma sétt som de tidigare linderna, men dr
forst med att besluta om sanktionsavgifter.

Dessvirre ger IMY:s beslut begrinsad information om exakt vad som tekniskt inte
setts som ““atgiard nog” vid utredningarna och vi arbetar aktivt med att sammanstilla
och uppdatera information och rekommendationer efter var basta kunskap. Detta
dokument kan diarav komma att uppdateras med ny information och nya

rekommendationer framat.

Uppdatering 6/7-2023:
IMY byter titel pa pressrelease artikeln fran: "Bolag maste sluta anvinda Google



Analytics", till: "Fyra bolag maste sluta anvinda Google Analytics". Det fordndrar inte
konsekvensen att man behover ta atgiarder men gor det tydligare att beslutet géller
dessa 4 bolag specifikt nu.

Uppdatering 17/7-2023:

Den 10e¢ juli 2023 antog Europeiska kommissionen (European Commission - EC)
antagit ett adekvat beslut for nya Data Protection Framework (DPF), som ersitter
Privacy Shield, angdende sidkra och palitliga datadverforingar mellan EU-USA.

Anvindning av det nya ramverket som stod for datadverforingar mellan EU-USA har
diarmed blivit godként fran och med den 10e juli 2023 {or certifierade verksamheter.

En hemsida och information om vilka som &r certifierade har slidppts den 17¢ juli 2023
ddr man kan se vilka verksamheter som ér certifierade. Dérav att vi forst den 17¢
kunnat veta vilka verksamheter som faktiskt dr godkidnda dven om beslutet trdde 1 kraft
direkt den 10e juli for att kunna sammanstilla vara rekommendationer i samband med
beslutet.

IMY har ocksa sldppt en pressrelease om EC:s adekvata beslut for DPF:

Vad innebir EC:s ’adekvata’ beslut?

I praktiken betyder det att anvindningen av verktyg fran certifierade partners nu dr
tillaten dven for 6verforing av personuppgifter. I princip, om en dverforing som gors
inom EU ir godkind, skulle den nu ocksa godkind for 6verforing fran EU till USA
och vice versa USA till EU for 6verforingar som ar godkédnda inom USA.

Liank tll beslutet:

Vilka verksamheter dr nu certifierade?

For en fullstdndig lista, se den officiella webbplatsen. Men det kan nidmnas direkt att
Google, som berdrdes av IMY:s beslut angaende Google Analytics, dr certifierade
enligt DPF tillsammans med Meta, Microsoft och méinga andra.

Dirmed dr anviandning av Google Analytics (UA & GA4) nu tillaiten under DPE



Observera att det fortfarande ar viktigt att f6lja GDPR:s riktlinjer om minimering,
obfuskering och tids-begrinsning av datainsamling oavsett hur och var insamlingen
gors och datan skickas.

Liank till DPF-certifierade verksambheter:

Vad giller d4 med viara rekommendationer i sektion 3 och 4?

Aven om vara rekommendationer gjordes i en kontext utan DPE ir de fortfarande
relevanta i en situation dar DPF skulle ogiltigforklaras, i en ’Schrems-III” situation, likt
hur Privacy Shield ogiltigférklarades av Schrems-II (NOYB har redan officiellt
meddelat att de kommer att utmana det adekvata beslutet for DPF och vi kan forvinta
oss att juridiska processerna inleds i borjan av 2024).

Det finns ddrmed en risk att en liknande situation uppstar som de tre dren mellan
Schrems-II och DPF efter ett eventuellt Schrems-III beslut, och vara
rekommendationer star fortfarande som vigledning for vilka potentiella risker de

minimerar om en sadan situation uppstar.

Vi kommer fortsétta att utvirdera riskerna och vara tillgingliga for teknisk
radgivning angdende dessa fragor for er specifika situation pa begéran.



2. Nyckelfakta som ir bra att veta

*  Beslutet giller UA kopplat till anmaélan fran 2020 gjord i relation till Schrems
II. Var bedomning ir att beslutet inte berér Google Analytics 4.

Observera att den bedomningen kan komma att dndras om vi ges ny kunskap.

* Tele2 anvinder idag GA4 genom vanlig GTM-implementering (Google Tag
Manager). Det namns i beslutet att Tele2 stingt av Google Analytics vilket
betyder att det ror sig om UA (Universal Analytics).

* Google har i mer dn ett &r kommunicerat sunset (stingning) av datahantering
via UA, med en milstolpe 1 juli 2023. Manga konton har dock datahantering
fortfarande aktiv och ir inte “stdngda”. LLds mer pa:

* DI och Coop har, fran vad vi kan forsta, gjort mer och storre atgarder for att fa
UA till likvardig skyddsniva (dven om de ocksa fick nedslag) men har inte
drabbats av sanktionsavgifter.

OBS! Viktigt att notera dr att UA inte anses vara avinstallerat bara for att “ny data”
inte langre processas i det specifika kontot, utan avinstallation av skripten fran sajt
eller Google Tag Manager (GTM) krivs for att sluta skicka data till Google/USA.



3. Nuvarande rekommendationer

Dessa rekommendationer kan komma att dndras och dr gjorda fran var bdsta tolkning av

den information vi har nu.
1. Tydliga “sluta nu” gillande anvindning av UA i IMY-besluten

Besluten har gjort det tydligt att anvidndande av UAs IP-anonymiseringsfunktion (* se
sektion 7) inte dr tillrdckligt. Coop och Dagens Industri som bada fick mildare domar
implementerade en proxy for att helt ta bort IP-adresserna innan det skickades till

Google vilket dr en mer gedigen teknisk atgéard.

1.1. Sluta skicka besdkares IP till Google vid anvindning av UA
Alt. 1: Avinstallera UA-implementationer helt fran sajt/GTM och sluta skicka
data till UA.
(UA:s data-hantering skulle 4nda ha stingts av den 1:a juli av Google, dven om
det i nuldget ser ut att fortsitta for manga av de implementationer som Beet

bevakar).
Alt. 2: Sdkra att IP inte kan skickas till Google/USA vid anvindning av UA.

1.1.1. Vid implementationer direkt pa sajt och via GTM, byt till server
implementering och aktivera IP-borttagning (krdver uppsittning av en
GTM-server).

1.1.2. Vid Implementationer via server, aktivera IP-borttagning om den
funktionen inte dr aktiverad idag.
Notering: Vid borttagning av IP forloras all GEO-IP-data och man far

ingen location data.

1.2. Skicka inte in/sluta skicka in personinformation eller data som enkelt kan

identifieras till personinformation.

Exakt vad som kan vara personinformation utover IP-adress ar tyvirr inte
tydligt i IMY-besluten och dirmed rekommenderas att applicera
forsiktighetsprincipen genom att minimera och abstrahera data for att

minimera risken.



2. Forsiktighetsatgirder for UA och GA4 fran IMY-besluten

Atgirderna dr grupperade under den nivé av risk vi ser skulle mitigeras vid
implementering av atgiarden. “Hog Risk™ kan da ses som atgérder for att minska
det vi ser som storsta riskerna etc.

2.1. Forsiktighetsatgiarder vid anvindning av Universal Analytics:

Nedanstaende atgirder dr avsedda att minimera risken att den data man har
samlat/samlar till UA idag blir klassad som personinformation” i specifik
anviandningssituation genom att isolera data till sitt UA-konto.

Hog risk:
e Sting av/anvind inte "Google-Signals"

Enligt var tolkning av besluten verkar detta vara den storsta riskexponeringen utover
punkt 1.1 och 1.2 di Google vet vilka anvindarna dr via Google-konton. Del av den
datan delas till UA-kontot baserat pa data man tillhandahaller Google och kan gora att
dataméingden blir klassad som personinformation dven om man inte far all data fran
Google.

Medel risk:
e Sting av/anvind inte "Advanced Settings to Allow for Ads Personalization"

Lag risk:
e Dela inte/sluta dela ”Audiences och Konverteringar” till Google Ads



2.2. Forsiktighetsatgiirder vid anvindning av GA4:

(inte del av IM'Y besluten just nu, men dr liknande funktioner som 1 UA)

Hog risk
e Sting av/anvind inte "Google Signals" (se 2.2.a.)

Medel risk
e Implementera GTM-Sever som data-gateway for GA4 innan datan skickas till
Google/USA, och dir igenom filtrerar bort IP-adresserna i egna hanteringen.

GA4 har en teknisk skillnad emot UA déar data forst gar till ett EU-baserat data-center
innan det skickas till USA (och da blir en datadverforing till USA). I det mellansteget
tar de bort [P-adresserna som da inte skickas vidare. Darmed dr GA4 sdkrare och
exponerar inte [P-adresser pa samma sitt som UA. Dock behdver man inte ta for givet
att Google faktiskt gor det och dr dessutom nagot man sjilv inte kan bevisa om man
blir granskad. Darmed ser vi det som en medelstor risk att gdra vanlig implementering
1 GA4 och rekommenderar istillet att implementering gors genom en G’ T M-server
(data-gateway man sjilv dger).

e Sting av/anvind inte "Granular location and device data collection" inom EU. Sla
av det for alla lander inom EU (** Se punkt 7).

Denna funktion 6kar méangden detaljerad data relaterat till en anvindares device och
plats som sparas och binds till besokarens dataméangd. Risken hir dr huvudsakligen
kopplad till att ha for manga olika datapunkter pa samma besok vilket 6kar risken for
identifieringsmaojligheter som ddrmed gar emot GDPR-direktivet angaende att

minimera datasamling om den inte dr strikt nodvandig.

Lag risk
e Sting av/anvind inte "Advanced Settings to Allow for Ads Personalization"
inom EU (sla av det for alla linder inom EU) och diarmed dela inte/sluta dela
"Audiences" eller ”Konverteringar” till Google Ads.

Denna funktion kontrollerar vilken data som kan skickas vidare till Google Ads och
anviandas for annonsering relaterat till de godkidnda regionerna. Avstingning av detta
kan da ha stor effekt pa ens Google Ads-marknadsforing om dessa funktioner anviands
idag och kan behova tas 1 beaktning. Funktionen styr alltsa vad som far goras med



datan efter att den har overforts och vi bedomer att det ar lag risk kopplat till frdgan

om sjilva data overforingen.

e Implementera data-hashning/extra pseudoanonymisering av olika potentiella
identifierare som cookie-IDn, transaktions-IDn etc.

3. Alternativa plattformar att 6verviga for framtiden
Notera att ingen av dessa ar fullviardiga ersittare av UA/GA4, men ir alternativ som ar
GDPR-godkinda som vi kan hjilpa till med baserat pa var expertis:

e PiwikPro (ett alternativ for e-handel- och lead-sajter, liknar UA)

e Matomo (Open-source och byggt likt UA, OK for lead-sajter men har
begrinsad modul for e-handel)

e Utvirdering av andra alternativ (det finns fler verktyg dér ute och nya som
kommer, hir kan vi bidra med var expertis for utvirdering och hjilp)



4. Summering

Uppdatering 17/7-2023: Se detaljer om hur EC:s adekvat beslut for DPF den 10/7-
2023 paverkar allt i allmidnhet under ’Vad har hint & bakgrund’ sektionen.

Beslutet dr i linje med andra ldnders myndigheter, dock har man utfardat
sanktionsavgifter. Den 6vertriadelse man fokuserar pa som ar tydligast dr delning av
IP-adresser till Google. Diarutover ar det inte helt tydligt vad som ligger till grund for
beslutet, men vi ser indikationer pé att data-delning med Google, som Google Signals,
gOr att datamingden kan klassas som personinformation samt potentiellt for annan

anviandning.

Viara rekommendationer fokuserar pa att:
e Eliminera risk - Zelt stinga av UA och byta till verktyg som dr godkdnda som PiwikPro
eller Matomo, alternativt anvinda GA4 som inte berors av nuvarande drenden och har

battre skydd dan UA, dven om det inte 1 dagsldget dr certifierat godkdnt.

e Minimera risk - stdng av funktioner och genomfor tekniska atgdrder for att minimera
risken 1 UA|GA4.

En summering och riskbedomning for funktioner/data dr for nidrvarande nedan:
Direkt risk: IP-adress och personinformation

Hog risk: Google Signals och “potentiell” personinformation

Medel risk: Andra delningsfunktioner som granuldr device/platsdata

Lag risk: Icke-obfuskerade kund-IDn, anvindar-IDn, aggregerad data som audience-
listor (antaget att consent niamner sadan potentiell anvindning som audiences)
Vildigt lag risk: Pseudoanonymiserade IDn, transaktions-IDn och liknande



5. Vad bor vi som bolag gora nu?

"Ta inga forhastade beslut. Ja, detta &r en seri0s situation och
agerande/stillningstagande kommer behdvas, men sédkerstill att beslut tas informerat.

1. 'Ta direkt stillning till vira rekommendationerna i punkt 1.1. och utvérdera 1.2.

2. GOr riskbedomning om var ni vill 1dgga er och vad som kan vara "affarskritiskt"
av de funktioner som vi rekommender att eventuellt stinga av under punkt 2.

3. Om mer vigledning behovs kring vara rekommendationer, aterkoppla med era
fragor sa hjdlper vi att tydliggdra och sékra att information och
rekommendationer uppfattas pa ritt sitt.

4. Potentiellt boka in ett mote fOr att se Over var tekniska radgivning for er
enskilda situation och sitta en plan framat.



6. Disclosure

Denna information &r inte avsedd att utgora juridisk radgivning. Root Digital Group
och dess dotterbolag samt anstillda tillhandahaller inte juridisk radgivning och kan
darfor inte hallas ansvariga for direkta eller indirekta forluster som uppstar till f6ljd av
denna information eller pa grund av bristfillig eller felaktig information. For fragor
som ror GDPR och datahantering rekommenderar Root Digital Group att man
konsulterar juridisk expertis.

7. Term- och funktionsforklaringar

* JP-anonymisering ir att sista okteten i [P-adress tas bort och 123.123.123.123 blir
123.123.123.000. Denna anonymisering gors enligt Google direkt ndr data nar deras
system men anses da inte ge godtyckligt skydd av IMY, troligen pga att man redan
gjort sjilva datadverforingen innan anonymisering sker men eventuellt ocksa att det
kanske inte ses som tillrdckligt for att inte ldngre vara personinformation.

** Datapunkter som sparas vid anvindning av “Granular location and device data
collection” och kan styras for vilka regioner det ar aktivt och inte:

GEO: City, Latitude (of city), Longitude (of city)

Device: Browser minor version, Browser User-Agent string, Device brand, Device
model, Device name, Operating system minor version, Platform minor version,
Screen resolution
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8. Uppdateringslogg

17/7-2023 — Under ’Vad har hint & bakgrund’ lagt till relevant information om EC:s
adekvat beslut for DPF och lagt till information om hur vara rekommendationer tolkas
1 samband med det

7/7-2023 — Andrade “ren kunddata” till ”Icke-obfuskerade kund-IDn” for tydlighet

under ’Summering’

6/7-2023 - Sprakmassiga justeringar och fortydligande, for 6kad ldsbarhet och
forstaelse

6/7-2023 — Under “Vad har hint & bakgrund” sektion lagt till om IMY's Titel
uppdatering for pressreleasen. Samt, dndrat “boter/bot” till “sanktionsavgift” for mer
korrekt beskrivning

6/7-2023 —Tydliggjort information under sektion “Nyckelfakta som kan vara bra att
veta” for alla punkterna samt gett mer detaljer och referenser

5/7-2023 — Adderade sektioner “Disclosure”, och “Term- och Funktionsforklaringar”
samt expanderade information om IP-adress-problemet

5/7-2023 - Adderade en ny “Lag risk”’-atgird under GA4-sektionen “Implementera
data-hashning/extra pseudoanonymisering”

5/7-2023 — Under GA4 riskmitigerings-sektion har “Advanced Settings to Allow for
Ads Personalization” flyttats fran “Medel risk” till “ILag risk” och kombinerats med
punkten “Dela inte/sluta dela “Audiences” eller Konverteringar till Google Ads”

5/7-2023 — Mer kontextuell information tillagd pa flera atgédrder under
forsiktighetsatgiarder for GA4 och under sektion 7

5/7-2023 — Expanderat kontextuell forklaring under “Summering” for vad
rekommendationer fokuserar pa

5/7-2023 — Adderade mer info om DIs och Coops-situation under Nyckelfakta



5/7-2023 — Adderade introduktionstankar “Vad bor vi som bolag géra nu?” samt
tydliggjorde och delade upp 3. till 3. och 4.



